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2. Introduccion

El objetivo del presente documento es regular la Politica de Seguridad de la
Informacion (PSI) de Entelgy, asi como establecer la estructura Organizativa,
para definirla, implantarla y gestionarla, y del marco tecnoldgico de la misma.

3. Alcance

Ademads de las obligaciones que se mencionan a lo largo de las politicas de
seguridad, los responsables de seguridad de la informacidén tienen también la
obligacion de controlar y coordinar: todos los sistemas, servicios y activos de
Tecnologias de la informacion y la comunicacion (de ahora en adelante TIC) de
Entelgy, siendo extensible a todos los usuarios de los sistemas de la
informacién, sin excepciones, debiendo ser conocida y cumplida por todos los
usuarios de los sistemas de informacién y/o la informacion, incluido

el soporte fisico, internos y externos, con independencia de la posicidn, cargo y
responsabilidad dentro de la Organizacion.

4. Mision

Entelgy somos The BusinessTech Consultancy, un acelerador global de la
transformacién para quienes necesitan seguir siendo competitivos en un mundo
cambiante a gran velocidad.

Inspirando y aportando nuevas soluciones a los equipos con los que co-creamos
y trabajamos. Ayudando a adoptar y hacer funcionar las nuevas tecnologias
gue impulsan sus retos, acompafiandolos en su cambio, y ciberprotegiendo sus
activos. Trabajamos a diario para alcanzar las oportunidades del mafiana a la
velocidad que necesitamos hoy, creando un futuro mejor para todos.

Con una vision global. Presentes en 8 paises: Argentina, Brasil, Chile, Colombia,
Espafa, México, Perd y USA lo que nos permite dar una misma respuesta ante
un mismo reto de negocio, de una manera global.

Entelgy somos diferenciales. Fundamentado en las personas y con un modelo
empresarial de desarrollo sostenido a largo plazo, Entelgy cuenta con una
oferta de alto valor y un gran reconocimiento del mercado gracias a la excelente
labor de nuestros mas de 2.000 profesionales cualificados y nuestros mas de
300 clientes que nos han acompanado hasta hoy, de forma global, en todo el
mundo. Nuestra cultura de innovacion practica nos incentiva a dar respuesta a
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los retos del mafiana a la velocidad que requiere “el hoy”. Para ello contamos
con el mejor y mas excelente talento.

Para poder ofrecer el mayor valor a nuestros clientes, en Entelgy trabajamos
bajo unos principios que nos hacen ser lo que somos:

e Inspiradores & Proactivos. Siempre buscando el mafana,
anticipandonos a las necesidades futuras. Nuestra area de Innovacion
Sinapsis hace realidad nuestra visidn de “aportar” mas valor mediante la
innovacion, utilizando las capacidades tecnoldgicas de la compafiia y
generando soluciones que dan respuesta a los retos de negocio actuales.
Nuestra presencia global en varios continentes nos proporciona una
visidn que nos permite anticiparnos a los nuevos retos del mundo.

e Cercanos & Comprometidos. Comprometidos con nuestros clientes y
con nuestro talento. Con una presencia global queremos aportar a
nuestros clientes sinergias, inspiracion y equipos multidisciplinares para
afrontar cualquier reto, en cualquier lugar.

. If\giles & Dinamicos. Nos gusta hacer que las cosas sucedan, y que
sucedan rapido, adaptandonos a una realidad cambiante. Desarrollamos
alianzas y acuerdos con organizaciones innovadoras, porque creemos en
la colaboracién, la co-creacién y la evolucién de mano de los mejores
especialistas en cada una de sus areas. Por eso trabajamos cada dia para
ampliar nuestras alianzas estratégicas con los actores mas importantes.

e Expertos & Eficientes. La excelencia por bandera. Desde sus
comienzos, Entelgy ha apostado por incluir en sus modelos y marcos
metodoldgicos estédndares de reconocimiento internacional. Somos uno
de los lideres de ambito nacional que dispone de este conjunto de
modelos de forma simultanea.

Todo ello trabajando para facilitar y acelerar el cambio de nuestros clientes a la
velocidad que necesitan para alcanzar sus retos de negocio del mafiana, hoy.

5. Objetivo

Esta politica general de seguridad de la informacidn cubre los siguientes
objetivos:
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e Establecer las expectativas de la Direccidon con respecto al correcto uso
que los usuarios hagan de los recursos de informaciéon de Entelgy, asi
como de las medidas que se deben adoptar para la proteccion de estos.

e Establecer para todo el personal de la organizacion la necesidad de la
seguridad de la informacion y promover la comprensién de sus
responsabilidades individuales.

e Determinar las medidas esenciales de seguridad de la informacién que
Entelgy debe adoptar, para protegerse apropiadamente contra
amenazas que podrian afectar en alguna medida la confidencialidad,
integridad, disponibilidad, autenticidad y trazabilidad de la informacion.

e Proporcionar a todo el personal de Entelgy una herramienta que facilite
la comunicacién de incidentes en situaciones relacionadas con la
preservacion de la seguridad de la informacion.

5.1. Principios basicos.

5.1.1. Prevencion

Todos los departamentos que integran Entelgy deben evitar, o al menos
prevenir en la medida de lo posible, que la informacion o los servicios se vean
perjudicados por incidentes de seguridad. Para ello, deben implementar las
medidas minimas de seguridad determinadas por el ENS, asi como cualquier
control adicional identificado a través de una evaluacidon de amenazas y riesgos.
Estos controles, y los roles y responsabilidades de seguridad de todos los
usuarios, deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, todos los departamentos que
integran Entelgy deben:

e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los
cambios de configuracién realizados de forma rutinaria.

e Solicitar la revision periddica por parte de terceros con el fin de obtener
una evaluacién independiente.
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5.1.2. Deteccidn

Dado que los servicios se pueden degradar rapidamente debido a incidentes,
gue van desde una simple desaceleracién hasta su detencidn, los servicios
deben monitorizar la operacidon de manera continua para detectar anomalias en
los niveles de prestacién de los servicios y actuar en consecuencia segun lo
establecido en el Articulo 10 del ENS.

La monitorizacién es especialmente relevante cuando se establecen lineas de
defensa de acuerdo con el Articulo 9 del ENS. Se estableceran mecanismos de
deteccion, analisis y reporte que lleguen a los responsables regularmente y
cuando se produce una desviacion significativa de los parametros que se hayan
preestablecido como normales.

5.1.3. Respuesta

Todos los departamentos que integran Entelgy deben:

e Establecer mecanismos para responder eficazmente a los incidentes de
seguridad.

e Designar punto de contacto para las comunicaciones con respecto a
incidentes detectados en otros departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informacion relacionada con
el incidente. Esto incluye comunicaciones, en ambos sentidos, con los
Equipos de Respuesta a Emergencias (CERT).

5.1.4. Recuperacion

Para garantizar la disponibilidad de los servicios criticos, todos los
departamentos que integran Entelgy deben desarrollar planes de continuidad
de los sistemas TIC como parte de su plan general de continuidad de negocio y
actividades de recuperacion.

6. Requisitos de seguridad

Esta politica de seguridad se establecera de acuerdo con los principios basicos
indicados y se desarrollara aplicando los siguientes requisitos minimos:
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Entelgy considerafundamental establecer un proceso claro y estructurado
para garantizar la seguridad de la Organizacion. Esto implica definir roles
y responsabilidades, asi como implementar politicas y procedimientos de
seguridad, de acuerdo al procedimiento.

b) Andlisis y gestion de los

riesgos

La Organizacién debe realizar una evaluacién constante de los posibles
riesgos para identificar amenazas y vulnerabilidades. Luego, se deben
implementar medidas para mitigar esos riesgos y verificar el correcto
seguimiento e implementacién de las mismas.

c) Gestion de personal

Entelgy debe asegurarse de que el personal esté adecuadamente
capacitado en seguridad, asi como establecer politicas y procedimientos
para garantizar el cumplimiento de las normas de seguridad por parte de
todos los empleados.

d) Profesionalidad

Entelgy establece a la necesidad de contar con personal calificado y ético
en todas las funciones relacionadas con la seguridad, desde la planificacién
hasta la implementacion y el mantenimiento.

e) Autorizacién y control de los
accesos

La Organizacion establece controles de acceso adecuados para garantizar
que solo las personas autorizadas tengan acceso a recursos y sistemas
criticos.

f) Proteccion de las instalaciones|

Entelgy implementa medidas fisicas y tecnoldgicas para proteger las
instalaciones de la Organizacion contra intrusiones y amenazas externas.

g) Adquisicién de productos de
seguridad y contratacion de
servicios de seguridad

La Organizacién considera de especial relevancia el seleccionar
cuidadosamente productos y servicios de seguridad confiablesy adecuados
para las necesidades especificas de Entelgy.

h) Minimo privilegio

Entelgy establece el principio de otorgar a los usuarios solo los privilegios
necesarios para realizar sus funciones, reduciendo asi el riesgo de abuso o
mal uso de los recursos.

i) Integridad y actualizacion del
sistema

La Organizacion implementa medidas para garantizar la integridad de los
sistemas y datos, asi como mantenerlos actualizados con las ultimas
correcciones de seguridad.

j) Proteccion de la informacion
almacenada y en transito

Entelgy debe implementar controles para proteger la informacion
confidencial tanto mientras esta en reposo como durante su transmision.

k) Prevencion ante otros sistemas
de informacidn interconectados

Entelgy considerade especial importancia teneren cuenta la seguridad de
los sistemas interconectados para evitar posibles brechas de seguridad a
través de estos puntos de conexion.

I) Registro de la actividad Y|
deteccion de codigo danino

La Organizacién implementa sistemas de registro y monitorizacion para
detectar actividades sospechosas y posibles amenazas, asi como contar
con medidas para identificar y mitigar cédigo malicioso.

m) Incidentes de seguridad

Entelgy establece un plan de respuesta a incidentes para manejar de
manera efectiva y rapida cualquier violacion de seguridad que ocurra.

n) Continuidad de la actividad

Entelgy implementa planes de continuidad del negocio para garantizar que
la Organizacién pueda seguir funcionando en caso de un incidente de
seguridad grave

0) Mejora continuadel proceso de
seguridad

La organizacion considera imprescindible velar por la mejora continua en
el proceso integral de seguridad.
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7. Estructura organizativa de seguridad

El documento “PR85-01 Roles y responsabilidades” establece la organizacién de
seguridad de Entelgy. En dicho documento se hombra como Responsable de
Seguridad a:

e Manuel Ruiz (CIO Global)
Como Delegado de Proteccién de Datos:
e Figura externalizada en Secure&IT Proyectos S.L.
Sera responsable de la coordinacién de la seguridad de la informacién, y Unico

punto de contacto para los todos los Departamentos que integran Entelgy en
esta materia.

8. Marco legal y regulatorio

Entelgy trata datos de cardcter personal. El Sistema de Gestion de Privacidad,
al que tendran acceso sélo las personas autorizadas, recoge los tratamientos
afectados y los responsables correspondientes.

Politica de privacidad | https://www.entelgy.com/politica-de-privacidad

Todos los sistemas de informacién de Entelgy mencionadas se ajustaran a los
niveles de seguridad requeridos por la normativa para la naturaleza vy finalidad
de los datos personales recogidos en el mencionado Sistema.
Asimismo, el marco legal y regulatorio en el que se desarrollan las actividades
queda identificado en el anexo | de esta politica de seguridad.

9. Gestion de riesgos

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de
riesgos, evaluando las amenazas y los riesgos a los que estan expuestos. Este
analisis se repetira:

e Regularmente, al menos una vez al afo.

e Cuando cambie la informacién manejada.
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e Cuando cambien los servicios prestados.
e Cuando ocurra un incidente grave de seguridad.

Para la armonizacién de los analisis de riesgos, el Comité de Seguridad de la
Informacidon y Proteccién de Datos establecera una valoracion de referencia
para los diferentes tipos de informacidn manejados y los diferentes servicios
prestados. Dicho Comité dinamizara la disponibilidad de recursos para atender
a las necesidades de seguridad de los diferentes sistemas, promoviendo
inversiones de caracter horizontal. Desarrollo de la politica de seguridad
de la informacion

Esta Politica se desarrollara por medio de normativa de seguridad que afronte
aspectos especificos. La politica de uso y seguridad de los sistemas de
informacidn estara a disposicion de todos los usuarios que necesiten conocerla,
en particular para aquellos que utilicen, operen o administren los sistemas de
informacién y comunicaciones.

9.1. Estructuracion de seguridad del sistema

De acuerdo a la clasificacion de activos adoptada por la Organizacién, la
documentacién de procedimientos y registros del SGSIPD es gestionada de
acuerdo al nivel de seguridad determinado por el aprobador del documento, a
saber:

Confidencial (o restringido): dentro de este grupo se engloba toda la
informacién que no debe ser accesible a todo el personal de la organizacion
(esta restringida a algunos profesionales). Puede ser de los siguientes tipos:

e informacién de alta sensibilidad que debe ser protegida por su relevancia
sobre decisiones estratégicas, impacto financiero, oportunidades de
negocio, potencial de fraude o requisitos legales. Un ejemplo de este tipo
de informacién son las decisiones del Comité de Direccidon, Actas de estas
reuniones, Informacidon que contiene datos personales de nivel alto, etc.

e informacidn interna a areas o proyectos a los que debe tener acceso
controlado un grupo reducido de personas y no toda la empresa y que
debe ser protegida por su impacto en los intereses de la organizacion, de
sus clientes o asociados y empleados. Un ejemplo de este tipo de
informacién son planes estratégicos, datos de caracter personal de nivel
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medio, politicas de RRHH, contratos laborales, curricula, informes de
auditoria, etc.

: Aquella informacidon disponible al personal de la Organizacién,
proveedores o terceros que precisen de informacién de Entelgy para el
desempefio de sus funciones (procedimientos, manuales, instrucciones del
sistema de gestién, etc.), y que no ha sido clasificada como confidencial o
publica.

Publica: Informacién de la pagina web, folletos publicitarios, presentaciones
de productos y servicios, etc.

10. Obligaciones de los usuarios

Todos los miembros de Entelgy definidos en el alcance tienen la obligacién de
conocer y cumplir la Politica de Seguridad de la Informacién y las diferentes
normativas en materia de seguridad de la informacién, siendo responsabilidad
del Comité de Seguridad de la Informacion y Proteccién de Datos disponer los
medios necesarios para que la informacion llegue a los afectados.

Todos los miembros de Entelgy con responsabilidad sobre la informacién
atenderan a una sesidén de concienciacion en materia de seguridad TIC al menos
una vez al afo. Se establecerd un programa de concienciacién continua para
atender a todos los miembros previamente indicados.

Los usuarios con responsabilidad en el uso, operacion o administracion de
sistemas TIC recibiran formacién para el manejo seguro de los sistemas en la
medida en que la necesiten para realizar su trabajo. La formaciéon sera
obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacion o si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

11. Terceras partes

Cuando Entelgy preste servicios a otros organismos o maneje informacién de
otros organismos, se les hara participes de esta Politica de Seguridad de la
Informacidon, se establecerdan canales para reporte y coordinacion de los
respectivos Comités de Seguridad creados y se estableceran procedimientos de
actuacion para la reaccién ante incidentes de seguridad.
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Cuando Entelgy utilice servicios de terceros o ceda informacién a terceros, se
les hara participes de esta Politica de Seguridad y de la Normativa de Seguridad
que involucre a dichos servicios o informacion. Dicha tercera parte quedara
sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar
sus propios procedimientos operativos para satisfacerla. Se estableceran
procedimientos especificos de reporte y resolucién de incidencias. Se
garantizara que el personal de terceros estd adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta
Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera
parte segun se requiere en los parrafos anteriores, se requerira un informe del
Responsable de Seguridad que precise los riesgos en que se incurre y la forma
de tratarlos. Se requerird la aprobacién de este informe por los responsables
de la informacién y los servicios afectados antes de seguir adelante.

12. Aprobacion y entrada en vigor

Texto aprobado por el Comité de Seguridad de la Informacién y Proteccion de
Datos el 8 de mayo de 2024.

Esta Politica de Seguridad de la Informacién es efectiva desde su fecha de
publicacién y hasta que sea reemplazada por una nueva Politica.
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13. Anexo I: Marco legal y regulatorio
aplicable

LEGISLACION AMBITO DE
APLICACION
Real Decreto311/2022, de 3de mayo, por el que se regula el Esquema | Espafa
Nacional de Seguridad.
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de | Europa
27 de abril de 2016, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva95/46/CE
Ley Organica 3/2018 de 5 de diciembre de Proteccién de Datos de | Espafia
Caracter Personal y garantia de los derechos digitales.
Real Decreto 1720/2007, de 21 de diciembre Espaia

Instruccion 1/1996, de 1 de marzo, de la Agencia de Proteccion de | Espana
Datos, sobre ficheros automatizados establecidos con la finalidad de
controlar el acceso a los edificios.

Cddigo Penal art. 199 su sucesivos Espafia

Real Decreto Legislativo1/1996, de 12 de abril, por el que se aprueba | Espaiia
el texto refundido de la Ley de Propiedad Intelectual, regularizando,
aclarando y armonizando las disposiciones legales vigentes sobre la
materia

Ley 24/2015, de 24 de julio, de Patentes. Espana

Reglamento (UE) 910/2014 del parlamento Europeo y del Consejo de | Europa
23 de julio de 2014, relativo a la identificacion electrénica y a los
servicios de confianza para las transacciones electrénicas en el
mercado interior.

Ley 6/2020, de 11 de noviembre, reguladora de determinados | Espafa
aspectos de los servicios electrénicos de confianza.
Directiva 1999/93/CE, por la que se establece un marco comunitario | Europa
para la firma electrénica
Real Decreto Legislativo 8/2015, de 30 de octubre, por el que se | Espaiia
aprueba el texto refundido de la Ley General de la Seguridad Social.

Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se | Espafa
aprueba el texto refundido de la Ley del Estatuto de los Trabajadores.

Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que se | Espafa
aprueba el texto refundido de la Ley General para la Defensa de los
Consumidores y Usuarios y otras leyes complementarias

Fi rmado por ***1202** JOSE

ANTONI O ROCHA SANCHEZ (R

****5620*) el dia 10/07/2024 con

un certificado emtido por
PUBLICO UANATACA CAl 2016
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