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Top cuatro de las c1beramenazas del afno

CON MOTIVO del Encuentro
de expertos en ciberseguridad
inteligente, que se realizara el 14
de este mes en Bogota y que esta
dirigido a los directivos de las
grandes companias del pais para
que aprendan a blindarse frente
a los delitos cibernéticos, Entelgy,
consultora IT espafiola, ha realiza-
do un analisis de las tendencias en
ciberataques para este 2016.

La nube: El almacena-
miento de datos e infor-
macién en la nube (cloud com-
puting) es una tendencia en auge
y por ello los ciberdelincuentes
estan mejorando las técnicas
para conseguir informacion de
las victimas a través de malware.
Consejo: Establezca contra-
seflas con nimeros, caracteres y
etras y no olvide cerrar siempre
a sesion cada vez que accedas a
ervicios en la nube.

Ramsonware: El atacante
restringe el acceso a archi-

vos y partes del sistema, que son
desbloqueados a cambio de una
cantidad econdmica.

Consejo: Mantenga siempre
el software de tu equipo y el
antivirus actualizado. Evite la
descarga y apertura de archivos
o correos electrénicos sospecho-
sos y activa la extension de los

mismos para identificarlos que,
de forma engafiosa, acaban con
el clasico ejecutable “.exe”.

Dispositivos moviles:
Cada vez pasamos mas
tiempo con el movil en Internet
y lo utilizamos para mas cosas.

El concepto BYOD hace referencia

a la expansion del uso del movi

- personal en el entorno de I:

empresa. El foco de los ciberata-:
cantes se esta centrando cada ve:
mas en moviles y tablets.
Consejo: Piense en lo que
puede suceder si pierdes el maovi.
y no tienes habilitada ninguna
clave de entrada. Cualquiera ten-
dra acceso a todo lo que guardas
en él: redes sociales, mensajeria,
documentos, WhatsApp.

Waterhole: es un ataque

que redirige a la victima a

una web que imita a otra licita (de
un banco, operador de telefoniza
movil y policia, con el objetivo de
extraer informacion con la que
realizar operaciones fraudulentas
Consejo: Adoptar soluciones
antispam, ya que muchos ataques
de Spear-Phishing se inician a tra-
vés de la recepcion de un correc
electrénico fraudulento. Analice

bien cada correo que llegue
descarte abrirlo si detecta alg

anomalo.
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