
Félix Muñoz Astilleros
Director General
INNOTEC SYSTEM (Grupo ENTELGY)

Inteligencia y apuesta decidida por personal cualificado son las
basespor la que estamos apostando desde InnoTecSystem (Grupo En-
telgy). Nuestra larga experiencia en la gestión de incidentes y amena-
zas,en todo tipo de organizaciones, nos ha dejado clara la necesidad
de adaptación continua e, incluso, de anticipación a cualquier riesgo.
Máxime en un momento como el actual, en el que el número de ame-
nazas,su grado de sofisticación y su peligrosidad crecen de un modo
constante. La dificultad de detectar y gestionar estos riesgos sólo es

posible con un equipo de profesionales muy especializado, que se
adapte continuamente a las nuevas amenazas y ofrezca soluciones
ágiles y flexibles, en función de las necesidades de cada cliente.

Por ello, en nuestra compañía se crearon hace ya más de tres años
dos departamentos encargados de adaptar nuestros servicios a las
nuevas amenazas: IRTLABSe ILABS.El primero es el responsable de
buscar y definir soluciones, mejorando todos los procesos y automa-
tizando en la medida de lo posible los servicios. Por su parte, ILABS
es el encargado de poner en producción estas nuevas soluciones,
realizando, si es necesario, nuevos desarrollos para llevar a cabo las
mejoras. Ampos departamentos están conformados por profesionales
con amplia experiencia en la materia.
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El incremento constante en la complejidad y sofisticación de los
ataques se une a la adopción de modelos e/oud y entornos colabo-
rativos en los que los servicios de seguridad tradicionales pierden
eficacia. Los catálogos de servicios están en continua evolución para
asegurar la protección extremo a extremo, tanto en entornos TI tra-
dicionales como e/oud. Entre las últimas incorporaciones a nuestro
portafolio de servicios cabe destacar los servicios de seguridad para

e/oud, o el servicio de protección de ejecutivos para gestionar la se-
guridad de sus actividades en redes sociales.

La necesidad de contar con información fiable acerca de las ame-
nazas va a ser cada vez mayor. En IBM contamos con 10 centros de
operación de seguridad interconectados a nivel mundial que nos per-
miten conocer ataques en algunos casosantes de que lleguen a Espa-
ña y anticiparnos para minimizar el impacto en nuestros clientes.

Elvolumen de información a considerar (tanto interna como exter-
na) y las necesidades de correlación van a seguir creciendo, lo que va a
hacer que se intensifique el uso de herramientas analíticas avanzadas
aplicadas a los servicios de seguridad.
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Sialgo caracteriza el panorama de amenazas a medio largo plazo
es la continua innovación y adaptabilidad. En consecuencia, tanto
los consumidores como proveedores de servicios de ciberseguridad
deben dotarse de las capacidades necesarias para poder identificar y
responder a estas nuevas estrategias. Enesta continua batalla, cobran
especial importancia los servicios de inteligencia y la capacidad de
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actuar sobre la misma para desarrollar estrategias eficaces y eficientes.
Al mismo tiempo, es evidente que la prevención, basada en el cono-
cimiento de estas amenazas, no es suficiente, pues no se trata tanto
del cómo si no del cuándo.

Estos servicios de inteligencia es necesario suplementarios con
capacidades de respuesta que garanticen una contención y mitiga-
ción de los (ciertos) incidentes de seguridad. Este es otro ámbito de
desarrollo de servicios para los proveedores de seguridad, comple-
mentado con un mayor nivel de especialización en las capacidades
de la organización.
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