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También te puede interesar:

» Las estafas en WhatsApp ponen el peligro a los usuarios
» WhatsApp llega a los 500 millones de usuarios
» Nueva campaiia de malware en Facebook con WhatsApp como gancho

El éxito de WhatsApp ha situado a esta app de mensajeria multiplataforma en el punto de mira de los
ciberdelincuentes que, en algunos casos, logran acceder a datos de forma muy sencilla. Lo acaba de
alertar la consultora Entelgy, especializada en consultoria tecnolégica y outsourcing.
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El usuario de WhatsApp no toma precauciones frente a los riesgos que puede sufrir y en muchos
casos deja abiertas las puertas abiertas de par en par, ante cualquier riesgo, llega a afirmar la citada
consultora.

La aplicacion de mensajeria multiplataforma WhatsApp se lanz6 al mercado en 2009 y utiliza el
plan de datos de correo electrénico e Internet del usuario, por tanto no tiene un coste E adicional. Ha
alcanzado los 500 millones de usuarios en todo el mundo (en Espafia su penetracion es superior al 80
por ciento, lo que supone que mas de 23 millones de personas se han descargado esta aplicaciéon. Sus
usuarios comparten mas de 50.000 millones de mensajes, 700 millones de fotos y mas de 100 millones
de videos a diario. a lo aue hay que sumar, desde agosto de 2013, los mensaies de voz.

| |

-

fmm mgr e e -

escasa percepcion de riesgos entre los usuarios de dispositivos moviles que apenas si toman
precauciones para proteger su informacion (desde luego muchisimas menos que en otro tipo de
dispositivos como los PC).

Las criticas por la pésima gestiéon de la seguridad se vieron incrementadas en febrero de este afio
tras anunciarse que Facebook compraba la compafia por 19.000 millones de ddélares. Entre las
principales acusaciones destaca la falta de cifrado de sus comunicaciones &'y, por tanto, el acceso a la
agenda telefénica y a los mensajes de los usuarios conectados a Internet, vulnerabilidades en la
ubicacién del usuario a través del GPS, puesto que WhatsApp almacena las coordenadas geograficas
y las mantiene desprotegidas, o facilidades para distribuir todo tipo de malware o realizar ataques de
phishing (haciendo creer al usuario que esta ante la pagina web de su banco captando su contrasefia).

También existe una grave carencia en el proceso de alta y verificacion de los usuarios y la
posibilidad de cambiar el remitente, a la hora de enviar mensajes o el acceso a las conversaciones
de un usuario a través de otras aplicaciones que tienen acceso a la tarjeta MicroSD, segun relata
Entelgy.

Ademas, la compafiia puede acceder periédicamente a la lista de contactos y/o libreta de direcciones
del usuario, los datos denominados "Status Submission" (estados, fotos de perfil, informacion sobre si
se esta conectado o informacion sobre la Ultima conexion) tienen una licencia no exclusiva, gratuita y
transferible para usarlas, reproducirlas, distribuirlas, crear obras derivadas a partir de ellas, exhibirlas o
comunicarlas. Y, por ultimo, las condiciones de uso pueden modificarse en cualquier momento, sin
avisar.
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