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El top 10 de las ciberamenazas
04 de abril 2014

Robo de informacioén critica, suplantacion de identidad, extraccion de dinero o ciberespionaje
gubernamental e industrial, entre los ataques mas destacados por la consultora Entelgy.

Sélo en Espafia, INTECOregistré

mas de 54.000 ciberataques en

2013; mientras que el CCN-

CERT, del Centro Criptolégico

Nacional, gestion6 7.260

ciberincidentes contra los

sistemas de las

Administraciones Publicas, P
o Lo mas visto

empresas y organizaciones de

interés estratégico nacional

- ) . 1. La economia digital generara 300.000 empleos
(energéticas, financieras, de

seguridad y defensa, 2. Empresas y emprendedores ya tienen plataforma de

telecomunicaciones, etc.). crowdfunding: SeedQuick

Entelgy, a través de InnoTec, ha 3. El 35% de las empresas tiene problemas de
analizado algunas de las ciberamenazas mas destacadas del afio 2013: seguridad por vulnerabilidades de software

1) Ciberespionaje industrial: robo de informacién a empresas con el fin de acceder a su
informacion mas valiosa (propiedad intelectual, desarrollos tecnoldgicos, estrategias de
actuacion, bases de datos de clientes, etc.).

2) Ciberespionaje gubernamental: robo de informacién a organismos gubernamentales
como la operacion “Octubre Rojo” en la que se infiltraron en las redes de comunicaciones
diplomaticas, gubernamentales, de investigacion cientifica y compafias petroquimicas de
alrededor de 40 paises.

3) Ciberataques a infraestructuras criticas, como el detectado contra Aramco, la principal
compaiiia petrolera de Arabia Saudi, que se vio sacudida por un troyano instalado en mas
de 30.000 ordenadores de su red.

4) Cibermercenarios o grupos de hackers con conocimientos avanzados, contratados para
desarrollar ataques dirigidos contra un objetivo concreto, con el objetivo de conseguir la
informacion deseada.

5) Ciberdelincuencia contra servicios financieros, y muy especialmente, los denominados
troyanos bancarios, disefiados para el robo de datos de tarjetas de crédito y cada vez mas,
centrados en los dispositivos méviles.

6) Ciberdelincuentes aislados que venden la informacién obtenida al mejor postor.

7) Ciberdelincuentes organizados o mafias que han trasladado al mundo “virtual” sus
acciones en el mundo “real”. Fraude online, clonacién de tarjetas de crédito, extorsion,
blanqueo de capitales, etc.

8) Infeccion a través de paginas web. En 2013 se detuvo al autor de Blackole, un exploit-kit
(paquete que contiene programas maliciosos) que permitia explotar vulnerabilidades de
webs legitimas e infectar a los usuarios que accedian a dichas pdginas, millones en todo el
mundo.
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9) Ciberhacktivistas: personas o grupos que, movidos por alguna ideologia, intentan
socavar la estructura del oponente.

10) Cibersabotaje que busca dafar la reputacién de una organizacioén y por ende su
funcionamiento.
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