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Lo más visto

1. La economía digital generará 300.000 empleos

2. Empresas y emprendedores ya tienen plataforma de
crowdfunding: SeedQuick

3. El 35% de las empresas tiene problemas de
seguridad por vulnerabilidades de software
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Sólo en España, INTECOregistró
más de 54.000 ciberataques en
2013; mientras que el CCN-
CERT, del Centro Criptológico
Nacional, gestionó 7.260
ciberincidentes contra los
sistemas de las
Administraciones Públicas,
empresas y organizaciones de
interés estratégico nacional
(energéticas, financieras, de
seguridad y defensa,
telecomunicaciones, etc.).

Entelgy, a través de InnoTec, ha
analizado algunas de las ciberamenazas más destacadas del año 2013:

1) Ciberespionaje industrial: robo de información a empresas con el fin de acceder a su
información más valiosa (propiedad intelectual, desarrollos tecnológicos, estrategias de
actuación, bases de datos de clientes, etc.).

2) Ciberespionaje gubernamental: robo de información a organismos gubernamentales
como la operación “Octubre Rojo” en la que se infiltraron en las redes de comunicaciones
diplomáticas, gubernamentales, de investigación científica y compañías petroquímicas de
alrededor de 40 países.

3) Ciberataques a infraestructuras críticas, como el detectado contra Aramco, la principal
compañía petrolera de Arabia Saudí, que se vio sacudida por un troyano instalado en más
de 30.000 ordenadores de su red.

4) Cibermercenarios o grupos de hackers con conocimientos avanzados, contratados para
desarrollar ataques dirigidos contra un objetivo concreto, con el objetivo de conseguir la
información deseada.

5) Ciberdelincuencia contra servicios financieros, y muy especialmente, los denominados
troyanos bancarios, diseñados para el robo de datos de tarjetas de crédito y cada vez más,
centrados en los dispositivos móviles.

6) Ciberdelincuentes aislados que venden la información obtenida al mejor postor.

7) Ciberdelincuentes organizados o mafias que han trasladado al mundo “virtual” sus
acciones en el mundo “real”. Fraude online, clonación de tarjetas de crédito, extorsión,
blanqueo de capitales, etc.

8) Infección a través de páginas web. En 2013 se detuvo al autor de Blackole, un exploit-kit
(paquete que contiene programas maliciosos) que permitía explotar vulnerabilidades de
webs legítimas e infectar a los usuarios que accedían a dichas páginas, millones en todo el
mundo.
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Robo de información crítica, suplantación de identidad, extracción de dinero o ciberespionaje
gubernamental e industrial, entre los ataques más destacados por la consultora Entelgy.
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9) Ciberhacktivistas: personas o grupos que, movidos por alguna ideología, intentan
socavar la estructura del oponente.

10) Cibersabotaje que busca dañar la reputación de una organización y por ende su
funcionamiento.
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