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" EI Top 10 de las ciberamenazas

Robo de informacion critica, suplantacion de identidad, extraccion de dinero o ciberespionaje NEWSLETTERS

gubernamental e industrial, son algunos de los ataques habituales sufridos por las

k _ | organizaciones durante los Gltimos meses. Reciba cada dia en su correo electrénico toda la
actualidad de las Nuevas Tecnologias. Registrese ahora.

El 3 de abril de 2014 por Redaccién Silicon Week 0

La ciberseguridad se ha erigido como uno de los aspectos mas criticos a tener en cuenta por cualquier organizacion. EVENTOS ONLINE
La consultora Entelgy lo demuestra con sélo dos datos: primero, INTECO, un organismo del Ministerio de Industria,
Energia y Turismo, registré mas de 54.000 ciberataques en 2013; segundo, el CCN-CERT, del Centro Criptolégico

Nacional, gestiond 7.260 ciberincidentes contra los sistemas de las Administraciones Publicas, empresas y
organizaciones de interés estratégico nacional.

Al margen de las cifras, Entelgy ha analizado algunas de las ciberamenazas mas destacadas del afio 2013. Este
es su Top 10:

1. Ciberespionaje industrial: robo de informacién a empresas con el fin de
acceder a su informacion mas valiosa (propiedad intelectual, desarrollos
tecnoldgicos, estrategias de actuacion, bases de datos de clientes, etc.). Por
ejemplo, el grupo organizado APT1 se dedicaba al ciberespionaje de
industrias de habla inglesa claves para la economia de sus respectivos
paises.

2. Ciberespionaje gubernamental: robo de informacion a organismos
gubernamentales. Por ejemplo, en la operaciéon Octubre Rojo se infiltraron
en las redes de comunicaciones diplomaticas, gubernamentales, de
investigacion cientifica y compafiias petroquimicas de alrededor de 40 paises.

3. Ciberataques a infraestructuras criticas, como el detectado contra Aramco, la principal compafiia petrolera de
Arabia Saudi, que se vio sacudida por un troyano instalado en méas de 30.000 ordenadores de su red. La
compafiia necesit6 diez dias para volver a la normalidad.

4. Cibermercenarios o grupos de hackers con conocimientos avanzados, contratados para desarrollar ataques
dirigidos contra un objetivo concreto, con el objetivo de conseguir la informacion deseada.

5. Ciberdelincuencia contra servicios financieros, y muy especialmente, los denominados troyanos bancarios, PARTNER ZONE

disefiados para el robo de datos de tarjetas de crédito y cada vez mas, centrados en los dispositivos moéviles. Por
ejemplo, en la Operacién High Roller se vieron afectadas 60 entidades financieras y se extrajeron 60 millones de ORACLE CLOUD ] ‘l

euros. APPLICATIONS DAY 2014

6. Ciberdelincuentes aislados, que venden la informacién obtenida al mejor postor. Un ejemplo muy sonado fue el Ll @l

de la cadena estadounidense de grandes almacenes Target que reconocié el robo de informacion de tarjetas de
crédito de alrededor de 70 millones de clientes. Pocos dias después, estas tarjetas estaban siendo vendidas en
el mercado negro para ser clonadas y realizar compras con ellas.

IEM o

7. Ciberdelincuentes organizados o mafias que han trasladado al mundo “virtual” sus acciones en el mundo “real”.
Fraude online, clonacion de tarjetas de crédito, extorsion, blanqueo de capitales, etc.

8. Infeccidn a través de paginas web. En 2013 se detuvo al autor de Blackole, un exploit-kit (paquete que
contiene programas maliciosos) que permitia explotar vulnerabilidades de webs legitimas e infectar a los millones
de usuarios que accedian a dichas paginas.

9. Ciberhacktivistas: personas o grupos que, movidos por alguna ideologia, intentan socavar la estructura del _IBM yla )
oponente. El ejemplo mas comentado es el de Anonymous. Seguridad Inteligente

10. Cibersabotaje: busca dafiar la reputacion de una organizacion y por ende su funcionamiento. Prueba de ello
es la actividad del Ejército Electrénico Sirio, que lleva meses atacando a todos aquellos que, en su opinién,
propagan el odio y quieren desestabilizar la seguridad en Siria, incluidas grandes empresas periodisticas de todo el oAb
mundo. Llegaron a provocar incluso una caida de 150 puntos en el Dow Jones Industrial Average (indice bursatil de
las 30 mayores empresas de la Bolsa de Estados Unidos), ante una noticia falsa de un atentado en la Casa Blanca
difundido por Associated Press en Twitter.

s retos . b
on oportufiidades *

‘ ; Sistemas IBM
Articulos relacionados
El mundo esta cambiando.
« El tamafio no importa en cuestion de ciberdelincuencia 4Esta su infraestructura de Tl pr
e Los ciberdelincuentes, obsesionados con la 'informacién identificable personalmente’
e .El proximo objetivo de los ciberdelincuentes? El Internet de las Cosas
o El espectacular crecimiento del malware movil durante la ultima década [Infografia]
e 5recomendaciones para evitar que te roben la identidad en Internet =
Ll
Ahora puedes leer los articulos de SiliconWeek en Google Currents: jSuscribete! a r* “ ra I (" EkamElPARTP\JER
NOVEDADES INTEL 2014
Descubra las Gltimas innovaciones, soluciones y las mejores practicas Visite la Partner Zone '.
para 2014 de Intel en esta Partner Zone especial con videos, 2
documentos para descargar y un interesante estudio sobre el uso de las de CA Tech nologles ot

tabletas en la empresa. Entre ahora

http://www.siliconweek.es/noticias/el-top-10-de-las-ciberamenazas-57278#[07/04/2014 18:13:35]


http://recursos.siliconweek.es/
https://plus.google.com/b/111985339323645892810/111985339323645892810/posts?prsrc=3
http://www.google.com/producer/editions/CAow9b3qAQ/siliconweek_spain
http://www.facebook.com/eWEEKeurope
http://twitter.com/siliconweek
http://feeds.siliconweek.es/sw_es_all
http://subscriber.netmediaeurope.es/es/details.php?page_mode=blank
http://www.siliconweek.es/wp-content/uploads/2011/11/malware.jpg
http://www.siliconweek.es/date/2014/04/03
http://www.siliconweek.es/author/redaccion
http://www.entelgy.com/
http://www.siliconweek.es/noticias/el-tamano-importa-en-cuestion-de-ciberdelincuencia-56675
http://www.siliconweek.es/noticias/los-ciberdelincuentes-obsesionados-con-la-informacion-identificable-personalmente-56211
http://www.siliconweek.es/noticias/el-proximo-objetivo-de-los-ciberdelincuentes-el-internet-de-las-cosas-55705
http://www.siliconweek.es/noticias/el-espectacular-crecimiento-del-malware-movil-durante-la-ultima-decada-infografia-54989
http://www.siliconweek.es/noticias/5-recomendaciones-para-evitar-que-te-roben-la-identidad-en-internet-54041
http://www.google.com/producer/editions/CAow9b3qAQ/siliconweek_spain
http://www.siliconweek.es/partner-zone/intel-touch-future
http://www.siliconweek.es/partner-zone/intel-touch-future
http://subscriber.netmediaeurope.es/es/details.php?page_mode=blank
http://es.itweb.tv/Oracle_r10.html
http://www.siliconweek.es/partner-zone/ibm-sumup
http://www.siliconweek.es/partner-zone/ibm-lits
http://www.siliconweek.es/partner-zone/ibm-swg
http://www.siliconweek.es/partner-zone/ibm-stg
http://www.siliconnews.es/partner-zone/akamai/
http://www.siliconnews.es/partner-zone/ca-technologies-2/
http://www.netmediaeurope.com/
http://www.channelbiz.es/
http://www.channelbiz.es/
http://descargas.itespresso.es/
http://descargas.itespresso.es/
http://www.gizmodo.es/
http://www.gizmodo.es/
http://www.itespresso.es/
http://www.itespresso.es/
http://www.siliconweek.es/
http://www.siliconweek.es/
http://www.siliconnews.es/
http://www.siliconnews.es/
http://www.theinquirer.es/
http://www.theinquirer.es/
http://www.siliconweek.es/
http://www.siliconweek.es/
http://www.siliconweek.es/
http://www.siliconweek.es/categoria/noticias
http://www.siliconweek.es/categoria/noticias
http://www.siliconweek.es/categoria/knowledge-center
http://www.siliconweek.es/categoria/knowledge-center
http://www.siliconweek.es/categoria/entrevistas
http://www.siliconweek.es/categoria/entrevistas
http://www.siliconweek.es/categoria/opinion
http://www.siliconweek.es/categoria/opinion
http://www.siliconweek.es/categoria/productos
http://www.siliconweek.es/categoria/productos
http://recursos.siliconweek.es/
http://recursos.siliconweek.es/
http://www.siliconweek.es/quiz
http://www.siliconweek.es/quiz
http://www.siliconweek.es/tools
http://www.siliconweek.es/tools
http://www.siliconweek.com/
http://www.siliconweek.com/
http://www.siliconweek.es/categoria/noticias/noticias-movilidad
http://www.siliconweek.es/categoria/noticias/noticias-movilidad
http://www.siliconweek.es/categoria/noticias/noticias-almacenamiento
http://www.siliconweek.es/categoria/noticias/noticias-almacenamiento
http://www.siliconweek.es/categoria/noticias/noticias-green-it
http://www.siliconweek.es/categoria/noticias/noticias-green-it
http://www.siliconweek.es/categoria/noticias/noticias-infraestructuras
http://www.siliconweek.es/categoria/noticias/noticias-infraestructuras
http://www.siliconweek.es/categoria/noticias/noticias-soluciones
http://www.siliconweek.es/categoria/noticias/noticias-soluciones

El Top 10 de las ciberamenazas | SiliconWeek

Intel Center

Visite también el espacio Intel IT Center

= Email This Post ED 0

Tags : ciberamenazas, ciberdelitos, troyanos.

Noticias

i | #_
e

1de cada3 El iPhone 6 podria Intel sigue

espafioles no
confia en su fotografica que
operadora de movil sobresalga del

ULTIMO COMENTARIO

0 respuestas a El Top 10 de las ciberamenazas

Categorias

Inicio

Actualidad
Knowledge Center
SN ES
Opinién

Productos

incluir una cdmara liderando en
semiconductores,
aungue con menos

Site

Inicio

Atencion al lector
Contactos
Privacidad
Publicidad
Informacion legal

Test de velocidad Internet

Mi direccion IP

Maxx o como Intel

microordenadores

Un tercio de los
usuarios de
wearables se
desprende de ellos

Afladir un comentario

NetMediaEurope Espafia

Channelbiz
Descargas
Gizmodo
ITespresso
SiliconWeek
SiliconNews
The Inquirer

ST Soluciones IBM
para medianas empresas

Productos y soluciones que cumentan
@l potencial de su empresa

DESCUBRA LA PARTNER ZONE DE INTEL

In Touch With The Future

Liook Inside~ . m

Aruba Networks: “Es mas féacil

empezar aimplementar All-

Wireless Enterprise en las pymes”

El 1 de abril de 2014 por Ménica Tilves
0

VMware: “Por suerte, no hubo casi
solapamiento entre nuestra
empresay AirWatch”

El 6 de marzo de 2014 por Ménica
Tilves 0

|
m
i Ruckus Wireless: “Next Generation

Hotspot es lo mas importante que
le va a pasar al Wi-Fi jamés”

El 6 de marzo de 2014 por Ménica
Tilves 0

Almacenamiento Android Apple
Caracteristicas chip Cloud Computin
comprar Espafia Especificaciones Facebook JOO(JI€
hp ibm intel Internet ipad iPhone .
lanzamiento inux Malware Microsoft
movil novedades nube open source Pc
precio procesador Samsung Seg uri d ad sistema
operativo Smartp h ONe tablet tableta ventas

Red NetMediaEurope

Espafia
Alemania
Francia
Italia

Reino Unido
Portugal
Latam

Brasil

NetMediaEurope © Copyright 2014. Todos los derechos reservados. Acerca de NetMediaEurope

http://www siliconweek.es/noticias/el-top-10-de-las-ciberamenazas-57278#[07/04/2014 18:13:35]



http://www.intel.fr/content/www/es/es/it-management/intel-it/it-managers.html
http://www.siliconweek.es/noticias/el-top-10-de-las-ciberamenazas-57278/email/
http://www.siliconweek.es/noticias/el-top-10-de-las-ciberamenazas-57278/email/
http://www.siliconweek.es/etiqueta/ciberamenazas
http://www.siliconweek.es/etiqueta/ciberdelitos
http://www.siliconweek.es/etiqueta/troyanos
http://www.siliconweek.es/partner-zone/ibm-midmarket
http://www.siliconweek.es/partner-zone/intel-touch-future
http://www.siliconweek.es/entrevistas/aruba-networks-es-mas-facil-empezar-implementar-wireless-enterprise-en-las-pymes-57093
http://www.siliconweek.es/entrevistas/aruba-networks-es-mas-facil-empezar-implementar-wireless-enterprise-en-las-pymes-57093
http://www.siliconweek.es/entrevistas/aruba-networks-es-mas-facil-empezar-implementar-wireless-enterprise-en-las-pymes-57093
http://www.siliconweek.es/date/2014/04/01
http://www.siliconweek.es/author/monicat
http://www.siliconweek.es/entrevistas/aruba-networks-es-mas-facil-empezar-implementar-wireless-enterprise-en-las-pymes-57093#comments
http://www.siliconweek.es/entrevistas/vmware-55577
http://www.siliconweek.es/entrevistas/vmware-55577
http://www.siliconweek.es/entrevistas/vmware-55577
http://www.siliconweek.es/date/2014/03/06
http://www.siliconweek.es/author/monicat
http://www.siliconweek.es/author/monicat
http://www.siliconweek.es/entrevistas/vmware-55577#comments
http://www.siliconweek.es/entrevistas/ruckus-wireless-next-generation-hotspot-es-lo-mas-importante-que-le-va-pasar-al-wi-fi-jamas-55579
http://www.siliconweek.es/entrevistas/ruckus-wireless-next-generation-hotspot-es-lo-mas-importante-que-le-va-pasar-al-wi-fi-jamas-55579
http://www.siliconweek.es/entrevistas/ruckus-wireless-next-generation-hotspot-es-lo-mas-importante-que-le-va-pasar-al-wi-fi-jamas-55579
http://www.siliconweek.es/date/2014/03/06
http://www.siliconweek.es/author/monicat
http://www.siliconweek.es/author/monicat
http://www.siliconweek.es/entrevistas/ruckus-wireless-next-generation-hotspot-es-lo-mas-importante-que-le-va-pasar-al-wi-fi-jamas-55579#comments
http://www.siliconweek.es/etiqueta/knowledge-center-almacenamiento
http://www.siliconweek.es/etiqueta/android
http://www.siliconweek.es/etiqueta/apple
http://www.siliconweek.es/etiqueta/caracteristicas
http://www.siliconweek.es/etiqueta/chip
http://www.siliconweek.es/etiqueta/cloud-computing
http://www.siliconweek.es/etiqueta/comprar
http://www.siliconweek.es/etiqueta/espana
http://www.siliconweek.es/etiqueta/especificaciones
http://www.siliconweek.es/etiqueta/facebook
http://www.siliconweek.es/etiqueta/google
http://www.siliconweek.es/etiqueta/hp
http://www.siliconweek.es/etiqueta/ibm
http://www.siliconweek.es/etiqueta/intel
http://www.siliconweek.es/etiqueta/internet
http://www.siliconweek.es/etiqueta/ipad
http://www.siliconweek.es/etiqueta/iphone
http://www.siliconweek.es/etiqueta/lanzamiento
http://www.siliconweek.es/etiqueta/linux
http://www.siliconweek.es/etiqueta/knowledge-center-malware
http://www.siliconweek.es/etiqueta/microsoft
http://www.siliconweek.es/etiqueta/movil
http://www.siliconweek.es/etiqueta/novedades
http://www.siliconweek.es/etiqueta/nube
http://www.siliconweek.es/etiqueta/open-source
http://www.siliconweek.es/etiqueta/pc
http://www.siliconweek.es/etiqueta/precio
http://www.siliconweek.es/etiqueta/procesador
http://www.siliconweek.es/etiqueta/samsung
http://www.siliconweek.es/etiqueta/knowledge-center-seguridad
http://www.siliconweek.es/etiqueta/sistema-operativo
http://www.siliconweek.es/etiqueta/sistema-operativo
http://www.siliconweek.es/etiqueta/smartphone
http://www.siliconweek.es/etiqueta/tablet
http://www.siliconweek.es/etiqueta/tableta
http://www.siliconweek.es/etiqueta/ventas
http://www.siliconweek.es/
http://www.siliconweek.es/categoria/noticias/
http://www.siliconweek.es/categoria/knowledge-center
http://www.siliconweek.es/categoria/entrevistas
http://www.siliconweek.es/categoria/opinion/
http://www.siliconweek.es/categoria/productos/
http://www.siliconweek.es/
mailto:atencion.lector@netmediaeurope.com
http://www.siliconweek.es/servicio-contactos
http://www.siliconweek.es/servicio-privacidad
http://es.netmediaeurope.com/
http://www.siliconweek.es/servicio-informacion-legal
http://www.siliconweek.es/test-de-velocidad
http://www.siliconweek.es/tools/mi-direccion-ip
http://www.channelbiz.es/
http://descargas.itespresso.es/
http://www.gizmodo.es/
http://www.itespresso.es/
http://www.siliconweek.es/
http://www.siliconnews.es/
http://www.theinquirer.es/
http://www.siliconweek.es/
http://www.silicon.de/
http://www.silicon.fr/
http://www.techweekeurope.it/
http://www.techweekeurope.co.uk/
http://www.bit.pt/
http://www.siliconweek.com/
http://www.bitmag.com.br/
http://www.netmediaeurope.com/
http://www.facebook.com/sharer.php?u=http://www.siliconweek.es/noticias/el-top-10-de-las-ciberamenazas-57278&t=El%20Top%2010%20de%20las%20ciberamenazas
http://meneame.net/submit.php?url=http%3A%2F%2Fwww.siliconweek.es%2Fnoticias%2Fel-top-10-de-las-ciberamenazas-57278&title=El%20Top%2010%20de%20las%20ciberamenazas
http://www.siliconweek.es/noticias/1-de-cada-3-espanoles-confia-en-su-operadora-de-movil-infografia-57404
http://www.siliconweek.es/noticias/1-de-cada-3-espanoles-confia-en-su-operadora-de-movil-infografia-57404
http://www.siliconweek.es/noticias/1-de-cada-3-espanoles-confia-en-su-operadora-de-movil-infografia-57404
http://www.siliconweek.es/noticias/1-de-cada-3-espanoles-confia-en-su-operadora-de-movil-infografia-57404
http://www.siliconweek.es/noticias/1-de-cada-3-espanoles-confia-en-su-operadora-de-movil-infografia-57404
http://www.siliconweek.es/noticias/el-iphone-6-podria-incluir-una-camara-fotografica-que-sobresalga-del-cuerpo-57394
http://www.siliconweek.es/noticias/el-iphone-6-podria-incluir-una-camara-fotografica-que-sobresalga-del-cuerpo-57394
http://www.siliconweek.es/noticias/el-iphone-6-podria-incluir-una-camara-fotografica-que-sobresalga-del-cuerpo-57394
http://www.siliconweek.es/noticias/el-iphone-6-podria-incluir-una-camara-fotografica-que-sobresalga-del-cuerpo-57394
http://www.siliconweek.es/noticias/el-iphone-6-podria-incluir-una-camara-fotografica-que-sobresalga-del-cuerpo-57394
http://www.siliconweek.es/noticias/intel-sigue-liderando-en-semiconductores-aunque-con-menos-fuerza-57389
http://www.siliconweek.es/noticias/intel-sigue-liderando-en-semiconductores-aunque-con-menos-fuerza-57389
http://www.siliconweek.es/noticias/intel-sigue-liderando-en-semiconductores-aunque-con-menos-fuerza-57389
http://www.siliconweek.es/noticias/intel-sigue-liderando-en-semiconductores-aunque-con-menos-fuerza-57389
http://www.siliconweek.es/noticias/intel-sigue-liderando-en-semiconductores-aunque-con-menos-fuerza-57389
http://www.siliconweek.es/noticias/minnowboard-maxx-o-como-intel-insiste-con-los-microordenadores-57383
http://www.siliconweek.es/noticias/minnowboard-maxx-o-como-intel-insiste-con-los-microordenadores-57383
http://www.siliconweek.es/noticias/minnowboard-maxx-o-como-intel-insiste-con-los-microordenadores-57383
http://www.siliconweek.es/noticias/minnowboard-maxx-o-como-intel-insiste-con-los-microordenadores-57383
http://www.siliconweek.es/noticias/un-tercio-de-los-usuarios-de-wearables-se-desprende-de-ellos-los-seis-meses-57368
http://www.siliconweek.es/noticias/un-tercio-de-los-usuarios-de-wearables-se-desprende-de-ellos-los-seis-meses-57368
http://www.siliconweek.es/noticias/un-tercio-de-los-usuarios-de-wearables-se-desprende-de-ellos-los-seis-meses-57368
http://www.siliconweek.es/noticias/un-tercio-de-los-usuarios-de-wearables-se-desprende-de-ellos-los-seis-meses-57368
http://www.siliconweek.es/noticias/un-tercio-de-los-usuarios-de-wearables-se-desprende-de-ellos-los-seis-meses-57368

	www.siliconweek.es
	El Top 10 de las ciberamenazas | SiliconWeek


	NpYmVyYW1lbmF6YXMtNTcyNzgjAA==: 
	form1: 
	s: 
	button1: 




