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1 Introduccidn

Los ataques de tipo APT (en adelante, Advanced Persistent Threat) son ya una realidad. Este tipo
de ataque, del que se conoce hace lustros su existencia practica, pasa en pleno siglo XXI a tomar
parte protagonista, en una sociedad en la que se demuestra dia a dia que las estafas y el robo de
informacion es un objetivo primordial.

Este vector de ataque tiene propdsitos definidos, y no sélo se puede centrar en un sistema.
Personal interno o externo de la empresa se pueden ver envueltos en este tipo de intrusiones.
Para minimizar esta amenaza, las organizaciones deben reducir la ventana de exposicién de
posibles brechas de seguridad, debido a que la naturaleza de este tipo de ataques es localizar una

via de entrada a la organizacion, sin que ésta tenga constancia de ella.

2 Propuesta
2.1 Webcast APT

Continuando con las conferencias emitidas el 4 y 5 de julio, el proximo martes 24 de julio a las
16:00 horas, Juan Garrido, consultor de InnoTec System, empresa especializada del Grupo
Entelgy en seguridad de la Informacion, daré una nueva conferencia virtual sobre ataques de
tipo APT.

En esta sesion, se dar& valoracion de un Malware de reciente aparicion, y que ha dado mucho
qgue hablar dentro de la comunidad de seguridad, debido a la sofisticacion del virus: El Malware
Flame.

Para el analisis, se utilizaran las herramientas SyslInternals, asi como ejemplos de como un
ataque de tipo persistente puede afectar a nuestra organizacion.

Este Webcast, tendra una duracion de aproximadamente 90 minutos que sera de suma utilidad
para el entendimiento y fisionomia de este tipo de ataques.

Finalizada la sesion, Juan Garrido atenderd todas las dudas y cuestiones que los asistentes
consideren oportuno plantearle.

2.2 Como acceder

Para asistir sélo serd necesario estar registrado previamente. El registro, se podra realizar en la

direccion URL que figura en el Webcast.
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3 Contenido

3.1 Analisis de Flame con Syslinternals
Webcast. Martes, 24 de julio de 2012 a las 16:00 horas.

En este Webcast se har4 una primera aproximacion sobre como los administradores de sistemas
e investigadores de seguridad, se pueden enfrentar a amenazas de tipo APT utilizando para ello
las herramientas de Microsoft Sysinternals.

Para esta sesion, se utilizara como demostracion la reciente aparicién del Malware Flame por la
repercusion que ha tenido dentro de la comunidad de seguridad, asi como en equipos de gobierno
y fuerzas de seguridad del Estado.

Con la informacién obtenida en esta sesién, se podra comprobar cémo los analistas de sistemas,
asi como administradores de seguridad, pueden utilizar estos datos para mitigar la amenaza

utilizando para ello una arquitectura basada en Microsoft.

URL: https://msevents.microsoft.com/CUIl/EventDetail.aspx?EventlD=1032521432&Culture=es-
ES&community=0

Ponente: Juan Garrido
Puesto: Consultor de Seguridad de InnoTec (Grupo Entelgy)

Blog personal: http://windowstips.wordpress.com

Empresa: http://www.innotecsystem.com



https://msevents.microsoft.com/CUI/EventDetail.aspx?EventID=1032521432&Culture=es-ES&community=0
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