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Amenazas y retos de seguridad

Los proyectos de seguridad deben formar
parte de los planes directores de las empresas

Ramsés Gallego, director de
Security & Risk Management de
Entel IT Consulting

® Las grandes amenazas en el
dmbito de seguridad contindan
teniendo al usuario como objeti-
vo y medio para lograr un bene-
ficio econémico creciendo en
las webs el fraude electrénico.
Los ataques de phising, los corre-
os con contenido malicioso, el
spam basado en imagenes que
ofertan productos, en algunos ca-
sos ilegales o inexistentes, y la
evolucién de éste, el spam basa-
do en PDFs, han ascendido en el
ranking de peligros. Todas estas
amenazas impactan en la pro-
ductividad y eficacia de los pues-
tos de trabajo de los usuarios.

Existe una tendencia evidente
por parte de los creadores de ata-
ques basada en la utilizacién de
mads de un vector de comunica-
cién para conseguir el éxito de la
amenaza. Las amenazas empie-
zan a estar ‘mezcladas’ y es cada
vez mds frecuente recibir un co-
rreo que en si mismo no es dafii-
no, pero que nos invita a visitar
una pégina web que si lo es. Asi,
algunos filtros de correo dejarian
pasar dicho mensaje desde un
punto de contenido (no contiene
ningun fichero adjunto ni otro
contenido perjudicial) pero, en re-
alidad, s6lo es un ‘medio’ para lo-
grar llegar al usuario y hacer que
el “fin’ sea alcanzado, es decir,
que se acceda a la pagina web
que si es perjudicial. Esto obliga a
las empresas a comprender la ne-
cesidad de defensas multicapa,
sobre todo, que contemple mas
de un vector de comunicacién e
incluso proteccién de puertos de
entrada y salida fisicos.

El mayor reto en este dmbito
para las empresas continta sien-
do la gestion efectiva de la segu-

ridad. Sélo las herramientas de
gestion centralizada de la seguri-
dad v los cuadros de mandos
permitirdn obtener una imagen
completa de los riesgos a los que
estd expuesto un cliente, y dénde
invertir el primer euro en seguri-
dad para minimizar el impacto
de las amenazas a las que se ex-
pone en mds de un vector de co-
municacion.

Las organizaciones tienen que
gestionar las amenazas en mdilti-
ples dimensiones. Vivimos en un
mundo cada vez mds lleno de
dispositivos que son una exten-
sién de nuestro puesto de traba-
jo: cdmaras, teléfonos, porttiles,
PDAs, navegadores, etcétera. Es-

to genera ventajas importantes
que permiten mayor productivi-
dad pero incrementa el riesgo a
gestionar.

Ataques recientes utilizando
algunos servicios muy populares
de video on demand e incluso
virus que han explotado vulnera-
bilidades de aplicaciones de vi-
deo 2.0 son una muestra clara de
que spammers o hackers intentan
lucrarse por estos medios. La
Web 2.0 es una de las revolucio-
nes mas importantes de Internet
en la dltima década. Estamos vi-
viendo la definicién de un nuevo
concepto de ‘personalizacién’ de
los contenidos de Internet como
YouTube, Facebook, MySpace,

etc. Dada la ‘novedad’ de esta
nueva dimensién de Internet, su-
friremos todavia muchos ataques
utilizando estos medios.

Por el contrario hay ataques
que irdn minimizandose. El ad-
ware, por ejemplo continuard
su lento e inexorable declive. Es
una forma de ataque que ha en-
contrado la horma de su zapato
con tecnologias que minimizan
su impacto que a diferencia de
los bots, por ejemplo ird des-
apareciendo. Los bots seguirdn
siendo utilizados para llegar a
ciertos usuarios por la escalabi-
lidad que aportan en Internet.
Estamos lejos de que desaparez-
can porque, de nuevo, utilizan-

do economias de escala, toda-
via son ‘lucrativos’.

Lo mas importante es que las
empresas identifiquen la seguri-
dad de sus sistemas como uno de
los aspectos criticos desde la
perspectiva de riesgo de negocio.
Se trata de la gestién efectiva de
las cuatro Aes: Autenticacion,
Autorizacién, Administracion y
Auditorfa.

En definitiva, los proyectos de
seguridad deberan formar parte,
cada vez mds, de los planes di-
rectores de las empresas y se han
de incluir como parte de una es-
trategia estudiada y definida que
minimiza y gestiona estos riesgos
como “riesgos de negocio”.
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Excem Technologies,
servicios de valor anadido

@ La compaiifa Excem, fundada en
1971, con sede central en Espafia
y oficinas tanto en Europa como
en Asia, Estados Unidos y Middle
East, diversifica sus actividades en-
tre el drea de las Tl y Telecomuni-
caciones, y las de consultoria, fi-
nanzas, cemento e industria. En
global, el negocio del grupo se si-
tda en 300 millones de euros, con
una plantilla de 120 personas, de
las que la mitad estan en Madrid.
Cuenta entre sus filiales con Ex-
cem Technologies, una organiza-
cién que comenzé su andadura
hace 20 afos de la mano de pro-
yectos de electrénica, “aprove-
chando nuestra relacion con lsrael
y su papel como motor de des-
arrollo tecnolégico”, apunta el vi-
cepresidente de Grupo Excem,
David Hatchwell, en relacién al
origen israeli de los miembros que
componen la estructura corporati-
va de la organizacién. A partir de
ese momento, hace aproximada-
mente una década, Excem derivé
hacia el mundo de las telecomuni-
caciones, de aplicaciones de red,
para ofrecer servicios de consulto-
ria para la implantacién de diver-
sas soluciones “y viendo esos ni-
chos de mercado, tomamos posi-
ci6n con la industria de
telecomunicaciones israelf para
ver qué se podia exportar”.
Actualmente, Excem Technolo-
gies alcanza una facturacién de
90 millones de euros. Su negocio
gira alrededor de la Consultoria, a
través de los servicios de Grupo
Comverse, y Distribucion, para

Espania, quinto mercado de Ericsson

dar soporte técnico y manteni-
miento. “En Consultoria ofrecemos
servicios de valor afiadido para fi-
jo y mévil, ademds de una aplica-
cién clave, como es el buzén de
voz", afirma Hatchwell. En Espa-
fia, Telefénica, Vodafone y Oran-
ge son sus clientes; ademds de

w David Hatchwel, vicepresidente de Excem.
gestionar algunas actividades de
Telefdnica en Latinoamérica, y de
SFR -participada por Vodafone- y
Bouygues en Francia. En Espafa y
Francia, Excem es también consul-
tora de Amdocs, una empresa de
soluciones de facturacién e inteli-
gencia de red, y de Siemens.

Pero como comenta David
Hatchwell, el objetivo es también
“ampliar el tipo de soluciones que
ofrecemos, y dirigirnos a entidades
de seguridad del Estado, que de-
ben engancharse a los operado-
res”. A su vez, el directivo piensa
que las inversiones en China serdn
determinantes para el futuro de la
compafifa.

POR CUARTO afio consecutivo, Ericsson ha crecido en Espafia, esta vez un cinco por cien-
to, con una facturacién de 954 millones de euros en 2007, que ha permitidoa a ilial es-
pariola continuar siendo el quinto mercado a nivel mundial dentro del Grupo Ericsson.
Han sido los segmentos de negocio de Servicios y Multimedia los que mds rapidamen-
te han incrementado sus ventas. Ericsson ha mejoradosu posicion en Espafia como prin-
cipal suministrador de todas las redes para los operadores moviles. De hecho, el drea de
Redes, uno de los pilares de la estrategia global de la empresa, es el mayor contribui-
dor al negocio de Ericsson en Espaia con un 48 por ciento de la facturacion. Y eso que
las ventas han sufrido un descenso del cinco por ciento alcanzando los 455 millones de
euros. En cuanto ala division de Multimedia, una de las que mds han crecido, segtin co-
mentan los responsables, 2007 ha supuesto el despegue de este negocio con unas ven-
tas de 123 millones que han supuesto un 24 por diento mas que en 2006. Y la positiva
evoluci6n dela division de servicios profesionales ha permitido a la filial espanola con-
solidar su posicién como empresa de servicios para operadores, con unas ventas de 376
millones de euros, un 13 por ciento mas que en el ejercicio anterior.





