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Buen conocedor del sector de la ciberseguridad desde hace mds de dos décadas, Félix Muiioz ha
participado en muchos proyectos pablicos y privados, en Espaiia y fuera de ella. Ha ido, paso a paso,
y codo con codo con su equipo de colaboradores, haciendo de Entelgy Innotec Security uno de los
grandes proveedores del sector. Como persona de pocas palabras, este informatico de profesion ha
utilizado las justas para brindarnos en esta entrevista la vision de su compaia y su estilo de competir.

>Por José de la Pena Muiioz i
> Fotografia: Jesus A. de Lucas
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— ¢éComo desea que la demanda perci-
ba a Entelgy Innotec Security?

— Como una empresa espaiola especia-
lizada en ciberseguridad que dispone de
expertos con una competencia técnica
muy alta y que sélo trabaja en proyectos
con retorno para sus clientes.

— ¢Qué hace su compania que no pue-
dan ejecutar otras?

- No nacimos como una gran marca, y
llevamos diecinueve afos en la ciberse-
guridad. Hemos ido creciendo con mu-
cho esfuerzo y muy apegados a la calidad
de nuestro trabajo, de tal suerte que los
grandes usuarios nos tienen en cuenta y
estamos ya en las grandes licitaciones.
El secreto ha sido la constancia, cuidar
mucho al equipo vy, por ende, disponer
de capacidades muy bien estudiadas y
en continuo refinamiento.

Hay otro factor importante: la agilidad.
Somos una compaiia poco jerarquizada,
lo que nos permite adaptarnos a la ve-
locidad y profundidad de las demandas
de las organizaciones en transformacion
digital. Le puedo decir que yo tengo con-
tacto con todos nuestros clientes.
Obviamente, seguimos ampliando ca-
pacidades, consolidando la presen-
cia en Espana y fortaleciendo nuestra
vocacion exportadora de productos y
servicios.

— ¢Cuantas personas forman el equipo
de Entelgy Innotec Security?

— Actualmente, 450. Como ve, somos un
jugador grande en el nicho de la ciber-
seguridad. Y vamos a seguir creciendo.
— ¢Como balancean los trabajos de
consultoria, los de servicios TIC y el
desarrollo de herramientas?

— En nuestra organizacién hay un direc-
tor de operaciones. Y por cada especiali-
zacién un gerente, que tutela los proyec-
tos y evoluciona nuestras capacidades.
Tenemos un area de consultoria de alto
nivel, cumplimiento y GRC. El objetivo
aqui es ayudar al cliente, segun su nivel
de madurez, en la definicién e implan-
tacion de medidas y controles efectivos
para la mejora.

Por su parte, el area de servicios esta di-
vidida en Blue Team y Red Team. En la de
Red Team, Hacking Etico y Analisis de Vul-
nerabilidades, su gerente va definiendo
las lineas de evolucion y diferenciacién;
en tanto que en la de Blue Team, tenemos
diferentes subareas: SOC (o MDR), Cyber
Threat (ciberinteligencia, amenazas en
redes sociales, Deep Web, antifraude); y,
debido a las necesidades, hemos fortaleci-
do la subarea de antimalware y gestion de
incidentes, que tiene un gerente dedicado
y nutre al resto de areas.

En lo que toca a productos, disponemos
de dos lineas: una es la relacionada con
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"Somos actualmente 450 personas en la compania.
En el ejercicio pasado, a pesar del frenazo general
que se registré en algunos sectores de la economia,
crecimos un 16% sobre las cifras de 2019. Y en todas
las areas”.

nuestro papel de integrador de cibersegu-
ridad IT y OT. Antes se ubicaba en el Blue
Team; pero este ano hemos decidido ha-
cer un cambio, y en la parte de productos
de terceros nombrar un gerente, cuyos
objetivos pasan por crear nuevas alianzas,
conocer productos y presentarlos.

La otra linea es la de productos propios,
con dos orientaciones: la de desarrollo
para venta, y la que se incardina mas en
nuestro ADN, que es el desarrollo de esos
productos para incorporarlos al ciclo com-
pleto de nuestros servicios, de tal suerte
que contribuyan a su diferenciacion.

— ¢COmo va la compania? ¢Ganan
dinero?

— Malo seria si no lo hiciéramos. El afo
pasado, a pesar del frenazo general en
algunos segmentos del mercado, creci-
mos un 16% sobre las cifras de 2019. Y
en todas las areas.

De todas formas, no estoy obsesionado
con los nimeros. Siempre hay que cami-
nar por la senda de la viabilidad finan-
ciera. Pero si se tiene vocacién de per-
manencia y mejora, algunos anos toca
invertir en capital humano, mejoras or-
ganizativas, capacidades, herramientas...
En dicho afo, bajan los margenes.

— iLes preocupa el I+D+i?

— Adolecemos de un marco nacional para
gestionar las iniciativas y, por supuesto,
culminar el itinerario hasta el ultimo tra-
mo, el de la comercializacién aqui y en
el exterior.

Practicamente solo se subvenciona el
desarrollo de productos. Pero no parece
que se entienda que hay que aplicar una
gran inversion para su venta: implantarse
en los mercados, conocer sus peculiarida-
des domésticas, encontrar buenos socios,
... Muchas grandes ideas, convertidas en
herramientas técnicamente excelentes,
no han fructificado por la imposibilidad
de llegar al ciclo comerecial.

— {Cémo hacen ustedes para conservar
a sus empleados y para fichar a nuevas
personas con perfiles de interés?

— Retener y captar talento es una de mis
principales preocupaciones. Las personas
tienen que sentirse bien en el equipo y
saber que tienen carrera profesional. Y
parece que por el indice de rotacién va-
mos por buen camino, porque nos situa-
mos entre un 7% y 8%, porcentajes in-
feriores a la media del mercado espaiol.
Los factores psicolégicos de arraigo a
una compafhia en el trabajo presencial
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han cambiado con el teletrabajo, por lo
que hemos tenido que idear nuevos mé-
todos para mantener el contacto entre
todos y potenciar la sensacién de perte-
nencia al grupo. No obstante, mi filosofia
siempre ha sido tener el teléfono abierto
para cualquier companero de la empresa
y mi despacho, también.

— ¢Qué perfiles son los mas codicia-
dos?

— La joya de la corona es
el perfil de buen técnico
con, a la vez, capacida-
des de gestién. Y, por
supuesto, los analistas
especializados.

Pero en este punto me
gustaria remarcar que
en Espana tampoco se
pagan grandes dinerales
en salarios, y las tarifas
gue tenemos los presta-
dores, en un mercado
tan competitivo, son li-
mitadas. Por afadidura,
las areas de compras de
las grandes empresas
son implacables. Esta
es la situacién actual
del mercado. iLa culpa?
Pues de ambas partes,
oferta y demanda.
—Trabajar a pérdidas no
es buen negocio...

en materia de servicios. Y a efectos tec-
nolégicos, deberemos profundizar en
estandares bien establecidos que hagan
posible la ciberseguridad por disefo.

— ¢Se abre hoy una via para moderni-
zar de verdad a las Administraciones
Publicas, ciberseguridad incluida?

— Hay recorrido. El problema que le veo
es el modelo que tienen en las Adminis-
traciones Publicas para modernizarse a

“Adolecemos de un marco nacional para gestionar

el I+D+i y culminar el itinerario hasta el ultimo
tramo, el de la comercializacidon. Generalmente solo
se subvenciona el desarrollo de productos. Pero no
parece que se entienda que hay que aplicar una gran

— A pérdidas o con margenes despro-
porcionadamente bajos. Es malo para
los clientes y para los proveedores. Sin
embargo, el desequilibrio persiste. No-
sotros no estamos en esto.

— ¢Como se va a ir desarrollando la ci-
berseguridad OT?

— Los proveedores de servicios de ciber-
seguridad TIC hemos partido de un gran
desconocimiento de la ciberseguridad
OT. Para entrar en OT se necesitan ex-
pertos que vengan de OT y que dominen
la practica de la ciberseguridad. Eso es lo
gue hemos hecho nosotros al fichar a un
especialista con experiencia contrastada
y que conoce bien las dreas de ingenieria
OT, Alejandro Villar.

¢Por dénde van a ir los dos mundos, IT
y OT? Pues por eficiencia, se integraran
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inversion para su venta”.

través de su transformacion digital, en el
que, en lineas generales, no se ha tenido
en cuenta la gestién efectiva de riesgos
de ciberseguridad.

El cambio que se espera en el ENS y la
potenciacion de todos sus efectos en
los pliegos dan una oportunidad, si no
fuera porque en el &mbito publico se va
a precio. Asi no hay manera de revisar
las plataformas, de evaluar los riesgos
de ciberseguridad en el contexto de la
digitalizacion, de disefar e implantar
controles, de auditar... Hay que ser me-
nos reactivos y realmente disponer de
entornos seguros.

-Siempre nos quedara innovar.

-Para innovar no solo hace falta poner
en los pliegos las expresiones Machine
Learning, 1A y alguna otra mas. Ojala se-
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pamos aprovechar la oportunidad.

— {Cree que es correcto el modelo de
servicio de ciberseguridad TIC por el
que parece que se apuesta en la AGE?
-Si. Tendremos equipos mas preparados,
desapareceran islas y se implantara un
modelo de gestion homogéneo y unas
evidentes economias de escala. Obvia-
mente, los proveedores de servicios espe-
cializados del mercado, particularmente
los espafioles, estamos expectantes para
ver cdmo va cristalizando el COCS. Noso-
tros creemos que con la experiencia que
hemos atesorado en nuestra colabora-
cion con el CCN, podemos aportar un
gran conocimiento.

— {Observa algun cambio significativo
en los compradores privados?

— Los usuarios corporativos atesoran gran
experiencia en la gestién de riesgos, y en
lo que se refiere al que nos ocupa buscan
una cierta calidad, porque la experiencia
de ir exclusivamente a precio hizo que
esta se resintiera.

Ademas, los procesos de llamamiento
al mercado, seleccion de proveedores,
evaluaciéon y compras en el sector priva-
do son mejores que en el sector publico
para valorar, estimar o desestimar.

— CISOs, proveedores y reguladores
andan estremecidos ante el colosal
empeno en gestionar los riesgos de
ciberseguridad de la cadena de sumi-
nistro. {Se conseguira?

— Hay algunos proyectos; pero son com-
plejisimos, empezando por el sector del
usuario, por su implantacién geografica,
su politica de adquisiciones y participa-
ciones, y por, en general, su entorno
heterogéneo de cumplimiento. Incorpo-
remos, ademas, en la ecuacion la rela-
cion contractual con los distintos tipos
de proveedores, las cadenas de subcon-
tratacién y la estabilidad y estados de la
economia en los distintos mercados en
los que operan.

En suma, y sin querer entrar por lo me-
nudo en los accesos a la red del cliente
y tratamientos de datos del cliente y de
terceros, lo que procede aqui es un ma-
croplan y, tras él, establecer un modelo
de revision ligera y automatizada de la
cadena de suministro. Importante: todos
los implicados deben saber a qué atener-
se ante ciertas circunstancias. Si no se
consigue esto...

— Una ultima pregunta. Las Big Four
tienen una presencia muy destacada
en la consultoria TIC y en la provision
de servicios TIC. éQué le parece?

— Creo que las grandes auditoras, por las
especiales caracteristicas de ese servicio,
deberian mantenerse en la auditoria.
Pero esta es una polémica que se pierde
en la noche de los tiempos. B
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